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I. Definicje

RODO - Rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/.

Polityka bezpieczenstwa danych osobowych — dokument okre$lajgcy zasady
przetwarzania danych osobowych przez Administratora oraz srodki techniczne
i organizacyjne wdrozone, aby to przetwarzanie odbywato sie zgodnie z prawem.

Dane osobowe - oznaczajg informacje o zidentyfikowanej Ilub mozliwej do
zidentyfikowania osobie fizycznej (,0sobie, ktorej dane dotyczg”).

Szczegdlne kategorie danych osobowych — dane ujawniajgce pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub swiatopoglgdowe, przynaleznosc do
zwigzkéw zawodowych oraz dane genetyczne, dane biometryczne w celu jednoznacznego
zidentyfikowania osoby fizycznej lub dane dotyczgce zdrowia, seksualnosci lub orientacii
seksualne;j.

Zbior danych — kazdy uporzgdkowany zestaw danych osobowych, dostepnych wedtug
okreslonych kryteriow.

Przetwarzanie danych — oznacza jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, organizowanie, porzgdkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie,
wykonywane zaréwno w formie tradycyjnej jak i w systemach informatycznych.

Organ Nadzorczy — Prezes Urzedu Ochrony Danych Osobowych.

Administrator Danych Osobowych (ADO) — oznacza osobe fizyczng lub prawng, organ
publiczny, jednostke lub inny podmiot, ktéry samodzielnie lub wspdlnie z innymi ustala cele
i sposoby przetwarzania danych osobowych.

Inspektor Ochrony Danych (IOD) — osoba wyznaczona przez administratora do
wykonywania zadan informacyjno — doradczych oraz monitorowania przestrzegania
przepisow i polityk w zakresie ochrony danych osobowych, w tym podziatéw obowigzkdow,
szkolenh oraz audytéw, a takze wspodtpracy z organem nadzorczym i kontaktow z osobami,
ktérych dane dotyczg — zgodnie z art. 38 i 39 RODO.

Podmiot przetwarzajacy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktory przetwarza dane osobowe w imieniu Administratora.

Obszar przetwarzania — wszelkie pomieszczenia w budynkach stanowigcych siedzibe
Administratora, w ktérych odbywa sie przetwarzanie Danych osobowych w jakiejkolwiek
formie oraz komputery przenosne i inne nosniki danych jezeli znajdujg sie poza obszarem
wskazanym powyzej.

Odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe (nie dotyczy organéw publicznych, ktére mogg
otrzymywac dane osobowe w ramach konkretnego postepowania).

Zgoda — oznacza dobrowolne, konkretne, Swiadome i jednoznaczne okazanie woli, ktérym
osoba, ktérej dane dotyczag, przyzwala na przetwarzanie dotyczacych jej danych
osobowych.



Naruszenie ochrony danych osobowych — oznacza naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

System informatyczny (Sl) — zespdt wspodtpracujgcych ze sobg urzgdzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych.

Administrator systemu informatycznego (ASIl) — osoba fizyczna Ilub prawna
wyznaczona przez Administratora Danych Osobowych do administrowania systemem
informatycznym.

Osoba upowazniona — osoba posiadajgca upowaznienie wydane przez administratora
danych osobowych i dopuszczona do przetwarzania danych osobowych w zakresie i
formach wskazanych w upowaznieniu.

Uzytkownik systemu — osoba posiadajgca nadane uprawnienia do pracy w systemie
informatycznym.

II. Celizakres polityki bezpieczenstwa danych osobowych

1. Zgodnie z art. 24 RODO obowigzkiem Administratora danych jest wdrozenie
odpowiednich Srodkéw technicznych i organizacyjnych, aby przetwarzanie danych
osobowych odbywato sie zgodnie z prawem i aby méc to wykazac. Wdrazajgc ww.
Srodki Administrator musi uwzgledni¢ charakter, zakres, kontekst i cele przetwarzania
danych oraz ryzyko naruszenia praw i wolnoéci 0séb, ktorych dane dotyczg. Srodki te
sg w razie potrzeby poddawane przeglgdom i uaktualniane.

2. Polityka bezpieczenstwa okresla zasady i reguty ochrony wszystkich danych
osobowych w Lubartowskim Osrodku Kultury w Lubartowie, zaréwno w przypadku
gdy jest ona administratorem danych jak i podmiotem przetwarzajgcym. Dotyczy ona
zaréwno danych osobowych przetwarzanych w formie tradycyjnej — papierowej, jak i
przetwarzanych
w systemach informatycznych. Przestrzeganie tych zasad ma na celu zapewnienie
zgodnego z prawem przetwarzania danych oraz ograniczenie ryzyka wystgpienia
naruszen ochrony danych osobowych.

3. Polityka bezpieczenstwa obowigzuje wszystkie osoby dopuszczone do przetwarzania
danych w Lubartowskim Osrodku Kultury w Lubartowie tj.: pracownikow, osoby
zatrudnione na podstawie uméw cywilnoprawnych, a takze praktykantow i stazystow.
Kazda taka osoba powinna zosta¢ zapoznana z dokumentacjg ochrony danych, o
ktérej mowa w ust. 4.

4. Polityka bezpieczenstwa stanowi integralng cato$¢ jako dokumentacja ochrony danych
osobowych w Lubartowskim Osrodku Kultury w Lubartowie wraz z zatgcznikami
wymienionymi w Rozdziale XII.

lll. Organizacja ochrony danych osobowych

1. Administratorem Danych Osobowych (ADO) w Lubartowskim Osrodku Kultury
w Lubartowie jest Lubartowski Osrodek Kultury (dalej Osrodek lub LOK), 21-100
Lubartéw, ul. Rynek Il 1, tel. 81 8552242, e-mail: lok@loklubartow.pl, ktory
reprezentuje Dyrektor Lubartowskiego Osrodka Kultury.

2. Do obowigzkéw ADO nalezy:
1) zapewnienie aby przetwarzanie danych osobowych odbywato sie zgodnie
Z prawem poprzez:
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a) oparcie przetwarzania o aktualne podstawy prawne,

b) zbieranie danych w konkretnych, wyraznych i prawnie uzasadnionych celach
I nie przetwarzanie dalej w sposob niezgodny z tymi celami,

c) przetwarzanie danych jedynie w takim zakresie jaki jest niezbedny do celow,
w ktérych sg przetwarzane (minimalizacja danych),

d) zapewnienie prawidtowosci i aktualnosci przetwarzanych danych;

2) zapewnienie realizacji praw oséb, ktorych dane dotyczg poprzez realizacje:

a) obowigzku informacyjnego,

b) prawa do:

dostepu do danych,

do sprostowania danych,

do usuniecia danych (prawo do bycia zapomnianym),

do ograniczenia przetwarzania,

do przenoszenia danych,

e do sprzeciwu wobec przetwarzania danych;

3) zastosowanie srodkéw technicznych i organizacyjnych aby przetwarzanie danych
odbywato sie zgodnie z prawem z uwzglednieniem charakteru, zakresu, kontekstu
i celow przetwarzania oraz ryzyka naruszenia praw i wolnosci oséb, ktérych dane
dotycza;

4) uwzglednienie ochrony danych w fazie projektowania — wdrazanie odpowiednich
zabezpieczen juz na etapie okre$lania sposobdéw przetwarzania;

5) uwzglednienie domysinej ochrony danych przez zapewnienie, aby przetwarzane
byly wytgcznie te dane osobowe, ktére sg niezbedne dla osiggniecia kazdego
konkretnego celu przetwarzania;

6) prowadzenie polityki bezpieczenstwa danych osobowych wraz z zatgcznikami;

7) prowadzenie rejestru czynnosci przetwarzania danych osobowych;

8) prowadzenie rejestru wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu innych administratoréw — gdy ma to zastosowanie;

9) przeprowadzanie analizy ryzyka dla przetwarzanych zasobéw danych osobowych;

10) przeprowadzenie oceny skutkow dla ochrony danych — w przypadku wystgpienia
takiej koniecznosci;

11) zapewnienie by kazda osoba majgca dostep do danych posiadata upowaznienie
do przetwarzania danych oraz prowadzenie ewidencji osob upowaznionych;

12) wyznaczenie Inspektora Ochrony Danych — w przypadku wystgpienia takiej
koniecznosci;

13) zgtaszanie naruszen ochrony danych osobowych organowi nadzorczemu -
w przypadku wystgpienia takiej koniecznosci;

14) zawiadamianie osoby, ktérej dane dotyczg o naruszeniu ochrony danych
osobowych - w przypadku wystgpienia takiej koniecznosci;

15) zawieranie umoéw powierzenia przetwarzania danych osobowych (innych
instrumentdéw prawnych) z podmiotami przetwarzajgcymi;

16) wykonywanie innych obowigzkéw Administratora okreslonych w RODO, a nie
wymienionych w niniejszej Polityce — w przypadku wystgpienia takiej koniecznosci.

Obowigzki ADO realizowane sg wedtug nastepujgcych zasad:

1) Dyrektor Lubartowskiego Osrodka Kultury w Lubartowie, ktory reprezentuje
Administratora, jest uprawniony do podejmowania wszelkich ostatecznych decyzji
w zakresie ochrony danych osobowych;

2) Pracownicy na stanowiskach samodzielnych wykonujg obowigzki okreslone w ust.
2 w odniesieniu do swoich merytorycznych zakreséw czynno$ci;



3)

4)

Dyrektor Lubartowskiego Osrodka Kultury w Lubartowie, ktéry reprezentuje
Administratora moze wyznaczy¢ okreslone osoby do wykonywania
poszczegolnych czynnosci okreslonych w ust. 2 w odniesieniu do catego Osrodka;
osoby, o ktorych mowa w pkt. 2) i 3) powinny mie¢ wydane upowaznienia do
przetwarzania danych osobowych w zakresie zgodnym z petniong funkcjg lub
zajmowanym stanowiskiem.

4. Inspektor Ochrony Danych (IOD) to osoba fizyczna, lub prawna, ktora jest wyznaczana
przez Administratora lub Podmiot przetwarzajgcy gdy:

1)

2)

3)

Administrator lub Podmiot przetwarzajgcy jest organem, albo podmiotem
publicznym;

gtbwna dziatalnos¢ Administratora lub Podmiotu przetwarzajgcego polega na
operacjach przetwarzania, ktore ze wzgledu na swoj charakter, zakres oraz cele
wymagajg regularnego i systematycznego monitorowania osob, ktorych dane
dotyczg;

gtbwna dziatalnos¢ Administratora lub Podmiotu przetwarzajgcego polega na
przetwarzaniu na duzg skale szczegolnych kategorii danych osobowych oraz
danych dotyczgcych wyrokow skazujgcych i naruszen prawa.

Inspektor Ochrony Danych (IOD) realizuje zadania wynikajgce z art. 39 ust. 1 oraz art 38
ust. 4 RODO, do ktérych w szczegdlnosci naleza:

1)

2)

3)

4)
5)

informowanie Administratora, Podmiotu przetwarzajgcego oraz pracownikow
0 obowigzkach wynikajgcych z przepiséw o ochronie danych osobowych;
monitorowanie przestrzegania przepisdbw o ochronie danych osobowych oraz
Polityki Administratora lub Podmiotu przetwarzajgcego w tym: podziat
obowigzkdéw, szkolenia i audyty;

udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania,

wspotpraca z organem nadzorczym,;

petnienie funkcji punktu kontaktowego dla organu nadzorczego i oséb, ktorych
dane dotycza.

Lubartowski Osrodek Kultury w Lubartowie, jako Administrator jest zobowigzana do
wyznaczenia Inspektora Ochrony Danych poniewaz zachodzi przestanka wymieniona
w ust. 4 pkt. 1.

5. Administrator Systemu Informatycznego (ASI) to osoba fizyczna lub prawna
odpowiedzialna za prawidtowe funkcjonowanie, zarzgdzanie i nadzoér nad systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

6. Obowigzki ASI okresla Instrukcja Zarzgdzania Systemem Informatycznym, stanowigca
dokument Zatgcznik Nr 2, do niniejszej Polityki bezpieczenstwa lub umowa na
Swiadczenie ustugi outsourcingu ASI (jezeli nie ma etatowego ASI). Nalezg do nich

m.in.:

1) wdrozenie i nadzo6r nad funkcjonowaniem srodkéw technicznych i programowych
chronigcych bezpieczenstwo danych osobowych, okreslonych w Instrukcji
Zarzgdzania Systemem Informatycznym;

2) sprawowanie nadzoru nad bezpieczenstwem sieci i systemow informatycznych
Administratora;

3) zarzgdzanie kontami uzytkownikow systemu poprzez: nadawanie identyfikatoréw,
zakfadanie, blokowanie lub usuwanie kont, a takze zmiane haset dostepu — jezeli
sg wdrozone takie rozwigzania;

4) sprawowanie nadzoru nad wykonywaniem napraw i konserwacji systemu, a takze

nad wykonywaniem kopii zapasowych i ich okresowym sprawdzaniem pod kontem
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5)

przydatnosci do uzycia oraz nad brakowaniem i niszczeniem wycofanych z uzytku
urzadzen i nosnikow zawierajgcych dane osobowe;

informowanie Administratora i Inspektora Ochrony Danych o wszystkich
naruszeniach ochrony danych osobowych oraz wszelkich zauwazonych
nieprawidtowosciach mogacych mie¢ wptyw na bezpieczenstwo danych,
wspotdziatanie z nimi przy usuwaniu skutkow tych naruszen i nieprawidtowosci
oraz wyjasnianiu ich przyczyn.

Osoba upowazniona to kazda osoba, ktérej Administrator nadat upowaznienie do
przetwarzania danych. Osoba taka moze przetwarza¢ dane osobowe jedynie w
zakresie i celu okreslonym w upowaznieniu.

Do obowigzkow Osoby upowaznionej nalezy m.in.:

1)

2)

3)

4)

5)

6)

zapoznanie sie z przepisami o ochronie danych osobowych oraz z Politykg

bezpieczenstwa danych osobowych;

przetwarzanie danych jedynie w celu realizacji obowigzkow stuzbowych, zgodnie

z zakresem czynnosci na zajmowanym stanowisku oraz przepisami prawa

i postanowieniami Polityki bezpieczenstwa;

stosowanie sie do polecen i zalecen ADO i ASI dotyczacych przetwarzania i

ochrony danych osobowych;

zachowanie w tajemnicy danych osobowych, do ktérych uzyskata dostep oraz

sposobow ich zabezpieczenia, takze po ustaniu stosunku pracy, umowy

0 Swiadczeniu ustug lub sprawowania petnionej funkciji;

niezwtoczne informowanie ASI|I o wszystkich naruszeniach ochrony danych

osobowych oraz wszelkich zauwazonych nieprawidtowosciach moggcych miec

wptyw na ich bezpieczenstwo;

zabezpieczenie danych  osobowych przed udostepnieniem  osobom

nieupowaznionym, a takze utratg, uszkodzeniem lub zniszczeniem poprzez:

a) nie pozostawianie bez nadzoru dokumentéw zawierajgcych dane osobowe
i zabezpieczanie ich po zakonczeniu pracy — zasady czystego biurka
i czystego ekranu;

b) stosowanie sie do zasad okreslonych w dokumentach stanowigcych zatgczniki
do Polityki bezpieczenstwa dotyczacych korzystania z systemow
informatycznych, Internetu i poczty stuzbowe;.

Zasady i podstawy prawne przetwarzania danych osobowych

Przetwarzanie jest zgodne z prawem wytgcznie w przypadkach gdy spetniony jest co
najmniej jeden z ponizszych warunkow (Art. 6 RODO):

1)
2)
3)
4)
5)

6)

osoba, ktorej dane dotyczg wyrazita na to zgode w jednym lub wiekszej liczbie
okreslonych celow;

jest niezbedne do wykonania umowy, ktorej strong jest osoba, ktérej dane dotyczag
lub do podjecia dziatah na zgdanie tej osoby przed zawarciem umowy;

jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na ADO (np.
w przypadku zatrudnienia lub wyptaty wynagrodzen);

jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane dotyczg lub
innej osoby fizycznej;

jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej Administratorowi;

jest niezbedne do celéw wynikajgcych z prawnie uzasadnionych intereséow
realizowanych przez Administratora lub przez Strone trzecig (np. w przypadku
prowadzenia marketingu produktéw i ustug, dochodzenia roszczen z tytutu
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prowadzonej dziatalnosci, obstugi korespondencji, obstuga reklamaciji, organizacja
szkolen).

2. Dane muszg by¢ przetwarzane zgodnie z ponizszymi zasadami (Art. 5 RODO):

1) zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktdrej dane dotycza;

2) zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nie
przetwarzane dalej w sposob niezgodny z tymi celami;

3) adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych
sg przetwarzane (minimalizacja danych);

4) prawidtowe i w razie potrzeby uaktualniane; nalezy podjg¢ wszelkie rozsgdne
dziatania, aby dane osobowe, ktore sg nieprawidiowe w swietle celow ich
przetwarzania zostaty niezwtocznie usuniete lub sprostowane;

5) przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg
przez okres nie dtuzszy niz jest to niezbedne do celdw, w ktérych dane te sg
przetwarzane;

6) przetwarzane w sposéb zapewniajgcy odpowiednie bezpieczenstwo, w tym
ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem.

3. Przetwarzanie szczegdlnych kategorii danych osobowych jest zabronione chyba,
ze spetniony jest jeden z warunkdéw okreslonych w Art. 9 ust. 2 RODO,
a w szczegolnosci:

1) osoba, ktérej dane dotyczg wyrazita wyrazng zgode na przetwarzanie tych danych;

2) jest niezbedne do wypetnienia obowigzkoéw i wykonywania szczegdlnych praw
przez Administratora lub osobe, ktérej dane dotyczg, w dziedzinie prawa pracy,
zabezpieczenia spotecznego i ochrony socjalnej;

3) jest niezbedne do ustalenia, dochodzenia lub obrony roszczen;

4) jest niezbedne do celéw profilaktyki zdrowotnej lub medycyny pracy, do oceny
zdolnosci pracownika do pracy, diagnozy medycznej, lub zabezpieczenia
spotecznego;

5) jest niezbedne ze wzgledéw zwigzanych z interesem publicznym w dziedzinie
zdrowia publicznego, takich jak ochrona przed powaznymi, transgranicznymi
zagrozeniami zdrowotnymi lub zapewnienie wysokich standardow jako$ci
i bezpieczenstwa opieki zdrowotnej.

4. Przetwarzanie danych osobowych dotyczgcych wyrokéow skazujgcych i naruszen
prawa jest mozliwe wytgcznie pod nadzorem wiadz publicznych lub jezeli
przetwarzanie jest dozwolone prawem.

5. Realizacja obowigzku informacyjnego oraz praw osob, ktérych dane dotycza:

1) w przypadku zbierania danych od osoby, ktérej dane dotyczg Administrator lub
osoba przez niego upowazniona podczas pozyskiwania tych danych podaje jej
informacje okreslone w Art. 13 RODO w postaci przedstawienia odpowiednigj
klauzuli informacyjnej;

2) w przypadku pozyskiwania danych osobowych w sposob inny niz od osoby, ktorej
dane dotyczg Administrator lub osoba przez niego upowazniona podczas
pozyskiwania tych danych podaje jej informacje okreslone w Art. 14 RODO
w postaci przedstawienia odpowiedniej klauzuli informacyjnej;

3) w przypadku gdy osoba, ktérej dane dotyczg zwrdéci sie do Administratora w celu
realizacji swoich praw:

a) dostepu do danych — Art. 15 RODO;
b) do sprostowania danych — Art. 16 RODO;



c) do usuniecia danych — Art. 17 RODO;

d) do ograniczenia przetwarzania — Art. 18 RODO;
e) do przenoszenia danych — Art. 20 RODO;

f) do sprzeciwu — Art. 21 RODO;

Administrator ma obowigzek podjg¢ odpowiednie dziatania okreslone w ww. przepisach
RODO, aby zapewnic¢ realizacje praw osoéb, ktérych dane dotyczg. Realizacja tych praw
moze by¢ oparta o procedure okre$lajgcg szczegoty i zasady ich realizacji przez danego
ADO. W Lubartowskim Osrodku Kultury w Lubartowie, realizacja praw oséb, ktorych
dane sg przetwarzane jest oparta o takg procedure, ktéra stanowi Zatgcznik Nr 11, do
niniejszej Polityki bezpieczehstwa. Lubartowski Osrodek Kultury w Lubartowie jako (ADO)
prowadzi Rejestr realizacji praw oséb, ktorych dane dotyczg stanowigcy Zatgcznik Nr 12
do niniejszej Polityki bezpieczenstwa. Natomiast realizacja obowigzkéw informacyjnych
nastepuje za pomocg klauzul informacyjnych opisujgcych podstawy realizacji
poszczegolnych  czynnosci przetwarzania danych osobowych. Zbior  klauzul
informacyjnych stanowi Zatgcznik Nr 17 do niniejszej Polityki bezpieczenstwa.

V. Obszar przetwarzania danych osobowych

Siedziba Lubartowskiego Osrodka kultury w Lubartowie zlokalizowana jest pod adresem:
ul. Rynek 1I 1, 21-100 Lubartéw. Pomieszczenia Osrodka stanowigce obszar
przetwarzania danych osobowych w siedzibie LOK sg zlokalizowane na parterze i pietrze
budynku. Sg to: gabinet Dyrektora, pomieszczenia biurowe i techniczne, pomieszczenia
uzytkowe — sale do zaje¢ oraz pomieszczenia kina LEWART.

Dodatkowe pomieszczenie biurowe zajmuje gazeta ,LUBARTOWIAK” w budynku przy
ul. Farnej 4, 21-100 Lubartéw, zlokalizowane we wschodniej czesci budynku
parterowego.

Obszar, w ktérym przetwarzane sg dane osobowe, obejmuje zardwno miejsca, w ktérych
wykonuje sie operacje na nich (wpisuje, modyfikuje, kopiuje itp.), jak réwniez te, gdzie dane
sg jedynie przechowywane w jakiejkolwiek formie (szafy z dokumentacjg papierowg bgdz
komputerowymi nosnikami informacji zawierajgcymi dane, stacje komputerowe, serwery
i inne urzagdzenia komputerowe, na ktérych dane osobowe sg przetwarzane na biezgco).
W przypadku komputerow przenosnych oraz nosnikow danych obszar przetwarzania
stanowi kazdorazowa lokalizacja tych urzgdzen lub nosnikow.

Wszystkie pomieszczenia obejmujgce obszar przetwarzania danych osobowych sg
zabezpieczone standardowymi  drzwiami  wejsciowymi  zamykanymi  zamkami
mechanicznymi. Dodatkowo pomieszczenie przy ul. Farnej 4 jest zabezpieczone kratami
w oknach i drzwiach wejsciowych. Kwestie zwigzane z nadzorem nad kluczami do
pomieszczen obejmujgcych obszar przetwarzania danych osobowych w O$rodku zostaty
uregulowane w dokumentach stanowigcych Zatgczniki Nr 9, 9.1, 9.2 oraz 9.3 do niniejszej
Polityki bezpieczenstwa.

VI. Dokumentowanie czynnosci przetwarzania - rejestr czynnosci przetwarzania
danych osobowych i rejestr wszystkich kategorii przetwarzan w imieniu innego
administratora

1. Kazdy Administrator prowadzi rejestr czynno$ci przetwarzania danych osobowych,
za ktéry odpowiada.



Rejestr czynnosci przetwarzania danych osobowych jest elementem dokumentaciji
ochrony danych, powinien by¢ prowadzony odrebnie dla kazdego procesu
przetwarzania danych i zawiera¢ nastepujgce informacije:

1) imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich
wspofadministratoréw, a takze gdy ma to zastosowanie — przedstawiciela
administratora oraz inspektora ochrony danych;

2) cele przetwarzania,

3) opis kategorii 0séb, ktérych dane dotyczg, oraz kategorii danych osobowych;

4) kategorie odbiorcéw, ktérym dane osobowe zostaty lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych;

5) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej;

6) jezeli jest to mozliwe, planowane terminy usuniecia poszczegdélnych kategorii
danych;

7) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych srodkéw
bezpieczenstwa.

Rejestr czynnosci nie musi by¢ prowadzony przez przedsiebiorcéw zatrudniajgcych

mniej niz 250 osob, chyba, ze:

1) przetwarzanie moze naruszac prawa lub wolnosci oséb, ktérych dane dotyczg;

2) przetwarzanie obejmuje szczegoOlne kategorie danych lub dane dotyczace
wyrokéw skazujgcych;

3) przetwarzanie nie ma charakteru sporadycznego.

Dyrektor Lubartowskiego Osrodka Kultury w Lubartowie, prowadzi Rejestr
czynnosci przetwarzania danych osobowych, zgodnie z zasadami okreslonymi w Art.
30 ust. 1 RODO, ktéry jest na biezgco aktualizowany przez upowazniong osobe.
Rejestr ten stanowi Zatgcznik Nr 4, do niniejszej Polityki bezpieczenstwa.

Gdy ma to zastosowanie, kazdy Podmiot przetwarzajgcy prowadzi rejestr wszystkich
kategorii czynnosci przetwarzania dokonywanych w imieniu innych administratorow,
ktéry na biezgco aktualizuje.

Rejestr wszystkich kategorii czynnos$ci przetwarzania dokonywanych w imieniu innych
administratoréw, jest elementem dokumentacji ochrony danych, powinien by¢
prowadzony odrebnie dla kazdej kategorii przetwarzan w odniesieniu do kazdego
z administratoréw i zawiera¢ nastepujgce informacije:

1) imie i nazwisko lub nazwe oraz dane kontaktowe podmiotu przetwarzajgcego oraz
kazdego administratora, w imieniu ktérego dziata podmiot przetwarzajgcy, a takze
gdy ma to zastosowanie — przedstawiciela administratora lub podmiotu
przetwarzajgcego oraz inspektora ochrony danych;

2) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow;

3) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji miedzynarodowej, a w przypadku przekazan, o ktérych mowa w Art.
49 ust.1 akapit drugi RODO, dokumentacje odpowiednich zabezpieczen;

4) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych sSrodkéw
bezpieczenstwa.

Rejestr wszystkich kategorii czynnos$ci przetwarzania dokonywanych w imieniu innych

administratoréw nie musi by¢ prowadzony przez przedsiebiorcow zatrudniajgcych

mniej niz 250 osob, chyba, ze:

1) przetwarzanie moze naruszac prawa lub wolnosci oséb, ktérych dane dotyczg;

2) przetwarzanie obejmuje szczegdlne kategorie danych lub dane dotyczace
wyrokow skazujgcych;
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3) przetwarzanie nie ma charakteru sporadycznego.

Dyrektor Lubartowskiego Osrodka Kultury w Lubartowie aktualnie nie prowadzi
Rejestru wszystkich kategorii czynnosci przetwarzania danych osobowych, zgodnie
z zasadami okreslonymi w Art. 30 ust. 2 RODO, natomiast moze go prowadzi¢ jezeli
pojawi sie taka koniecznos¢. Wzor tego rejestru stanowi Zatgcznik Nr 7, do niniejszej
Polityki bezpieczenstwa.

VIl. Powierzenie przetwarzania danych innym podmiotom oraz przetwarzanie

danych w imieniu innych administratoréw

Lubartowski Osrodek Kultury w Lubartowie, jako Administrator moze powierzaé
przetwarzanie danych osobowych innym podmiotom jedynie w formie umowy (lub
innego instrumentu prawnego ) zawartej/go na pismie, zgodnie z wymogami
okreslonymi w art. 28 RODO;

Administrator zamieszcza informacje o zawartych umowach powierzenia
przetwarzania danych (innych instrumentach prawnych) w Rejestrze umow (innych
instrumentéw prawnych) powierzenia przetwarzania danych osobowych stanowigcym
Zatgcznik Nr 10, do niniejszej Polityki bezpieczenstwa;

Administrator podejmuje wszelkie rozsgdne starania, aby wybiera¢ podmioty
przetwarzajgce dane, zapewniajgce wystarczajgce gwarancje zgodnego z prawem
przetwarzania danych osobowych;

Lubartowski Osrodek Kultury w Lubartowie jako podmiot przetwarzajgcy moze
przetwarzac¢ dane w imieniu innych Administratorow;

Dane osobowe, o ktorych mowa w ust. 4 przetwarzajg tylko upowaznieni pracownicy,
a szczegotowy zakres i forme przetwarzania tych danych regulujg umowy powierzenia
przetwarzania danych (inne instrumenty prawne) zawarte z ich Administratorami;

Lubartowski Osrodek Kultury w Lubartowie jako podmiot przetwarzajgcy dokumentuje
czynnosci przetwarzania w rejestrze wszystkich kategorii czynnosci przetwarzania
danych dokonywanych w imieniu innych administratoréw.

VIIl. Analiza ryzyka oraz ocena skutkéw dla ochrony danych

1.

Analize ryzyka naruszenia praw lub wolnosci os6b fizycznych wynikajgcego
z przetwarzania ich danych osobowych, przeprowadza sie w celu identyfikacji
zagrozen, prawdopodobienstwa ich wystgpienia, a takze oceny skutkow. Analize
wykonuje sie nie rzadziej niz co 2 lata w catosci, lub po wystgpieniu naruszenia ochrony
danych osobowych w zakresie zwigzanym z tym naruszeniem.

Dla Lubartowskiego Os$rodka Kultury w Lubartowie taka analiza zostata wykonana
w ramach aktualizacji dokumentacji z zakresu ochrony danych osobowych i stanowi
Zatgcznik Nr 1 do niniejszej Polityki bezpieczenstwa.

W przypadkach okreslonych w Art. 35 RODO tj. jezeli dany rodzaj przetwarzania,
w szczegolnosci z uzyciem nowych technologii ze wzgledu na swéj charakter, zakres,
kontekst i cele moze powodowac wysokie ryzyko naruszenia praw lub wolnosci oséb
fizycznych Administrator przed rozpoczeciem przetwarzania dokonuje oceny skutkéw
planowanych operacji przetwarzania dla ochrony danych osobowych. Aktualnie
w Lubartowskim Osrodku Kultury w Lubartowie nie ma koniecznosci przeprowadzania
takiej oceny skutkow.
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Wykaz rodzajow operacji przetwarzania podlegajacych wymogowi dokonania oceny
skutkow dla ochrony danych ustanawia i podaje do publicznej wiadomosci organ
nadzorczy.

Gdy bedzie to mie¢ zastosowanie Administrator moze przeprowadzi¢ stosowng ocene
skutkow dla ochrony danych, ktéra bedzie stanowi¢ zatgcznik do niniejszej Polityki
bezpieczenstwa.

. Okreslenie srodkéw organizacyjnych i technicznych niezbednych dla

zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

Administrator wdraza i stosuje srodki techniczne i organizacyjne niezbedne dla

zapewnienia:

1) poufnosci, czyli zapewnienia, ze informacja nie jest udostepniana lub ujawniana
nieuprawnionym osobom;

2) integralnosci, czyli zapewnienia, ze dane nie zostaty zmienione lub zniszczone
w sposob nieautoryzowany;

3) rozliczalnosci, czyli zapewnienia, ze dziatania podmiotu mogg by¢ przypisane
w sposob jednoznaczny tylko temu podmiotowi;

4) dostepnosci, czyli zapewnienia upowaznionym uzytkownikom dostepu do
informacji i zwigzanych z nimi zasobéw, zgodnie z okreslonymi potrzebami.

Zastosowane s$rodki organizacyjne i techniczne powinny by¢ adekwatne do
stwierdzonego poziomu ryzyka dla poszczegdlnych systemdéw i kategorii
przetwarzanych danych okreslonych w analizie ryzyka, lub ocenie skutkéw dla
przetwarzania danych (gdy ma to zastosowanie), o ktérych mowa w Rozdziale VIII.

Ogodlny opis technicznych i organizacyjnych srodkéw bezpieczenstwa znajduje sie
w zatgcznikach do niniejszej Polityki bezpieczenstwa.

Zasady wprowadzania do uzytku, modyfikacji i likwidacji procesow
przetwarzania danych osobowych oraz kategorii przetwarzan dokonywanych
w imieniu administratora — stosowanie zasad ochrony danych w fazie

projektowania i domysinej ochrony danych

Wprowadzanie, modyfikacja Iub likwidacja proceséw przetwarzania danych
osobowych oraz kategorii przetwarzan dokonywanych w imieniu administratora moze
nastgpi¢ wytgcznie w drodze decyzji Administratora.

Aby wprowadzi¢ do uzytku nowy proces przetwarzania danych, system informatyczny

lub program stuzgcy do przetwarzania danych osobowych, albo zmodyfikowaé go

w zakresie zmieniajgcym cel Ilub zakres przetwarzania danych osobowych

Administrator sprawdza nastepujgce kwestie:

1) kto jest administratorem (czy administrator dziata sam czy wystepujg
wspotadministratorzy),

2) cel przetwarzania danych (nalezy okreslic);

3) zakres kategorii 0séb, ktérych dane dotyczg (nalezy okreslic jakich kategorii 0sob
dane zamierza przetwarzac);

4) zakres kategorii danych (nalezy okreslic jakie konkretne dane majg byc¢
przetwarzane i czy ten zakres jest adekwatny do celu przetwarzania — czy dane
nie majg by¢ zbierane w zbyt szerokim zakresie),
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10.

11.

5) kategorie odbiorcéw, ktorym dane zostaty lub zostang ujawnione, w tym odbiorcow
w panstwach trzecich lub w organizacjach miedzynarodowych (nalezy okresli¢
komu dane mogg byc¢ ujawnione);

6) czy bedzie miato miejsce przekazywanie danych do panstwa trzeciego lub
organizacji miedzynarodowej (nalezy okreslic jakie to parnstwa lub organizacje),

7) planowane terminy usuniecia poszczegolnych kategorii danych;

8) sposdb realizacji obowigzku informacyjnego oraz praw osob, ktorych dane dotyczg
— okreslonych w rozdziale IIl RODO.

Aby wprowadzi¢ do uzytku, zmodyfikowac lub zlikwidowaé kategorie przetwarzan
dokonywanych w imieniu administratora, albo rozpoczg¢ korzystanie z ustug innego
podmiotu przetwarzajgcego, konieczna jest uprzednia, szczegotowa lub ogdlna,
pisemna zgoda administratora.

Przetwarzanie przez podmiot przetwarzajgcy odbywa sie na podstawie pisemnej
umowy z administratorem (innego instrumentu prawnego) okreslajgcej/ego przedmiot
i czas trwania przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych
oraz kategorie oséb, ktorych dane dotyczg obowigzki i prawa administratora,
a w szczegolnosci powinnalien stanowic, ze podmiot przetwarzajacy:

1) przetwarza dane wytgcznie na udokumentowane polecenie administratora, co
dotyczy tez przekazywania danych do panstwa trzeciego, lub organizacji
miedzynarodowej;

2) zapewnia, by osoby upowaznione do przetwarzania danych zobowigzaty sie do
zachowania tajemnicy;

3) podejmuje wszelkie mozliwe srodki techniczne i organizacyjne, aby zapewnic
stopien bezpieczenhstwa odpowiadajgcy ryzyku naruszenia praw i wolnosci osob
fizycznych o roznym prawdopodobienstwie wystgpienia i wadze zagrozenia.

Przeprowadza analize ryzyka lub w przypadku, gdy jest to przewidziane prawem (art.
35 RODO) ocene skutkow dla ochrony danych i na jej podstawie okresla srodki
techniczne i organizacyjne, aby zapewnic¢ stopien bezpieczenstwa odpowiadajgcy
temu ryzyku — zgodnie z art. 32 RODO.

Na podstawie powyzszych informacji Administrator ustala, czy wprowadzenie lub
modyfikacja nowego procesu przetwarzania danych/systemu/programu, albo kategorii
przetwarzan dokonywanych w imieniu innego administratora jest zgodne z prawem.

W przypadku, gdy przetwarzanie danych jest dopuszczalne Administrator nadaje
wdrozeniu dalszy bieg oraz uzgadnia z Administratorem systemu informatycznego
kwestie dotyczgce mozliwosci technicznych wprowadzenia systemu/programu
(w przypadku proceséw przetwarzanych w formie elektroniczney).

Przed rozpoczeciem przetwarzania danych Administrator uzupetnia niniejszg
dokumentacje o wprowadzone zmiany oraz aktualizuje prowadzony przez siebie rejestr
czynnosci przetwarzania danych osobowych.

Jezeli zmiana dotyczy zakresu przetwarzania danych jako podmiotu przetwarzajgcego,
aktualizuje sie rejestr wszystkich kategorii czynnosci przetwarzania w imieniu
administratora danych.

Administrator systemu informatycznego, w razie koniecznosci aktualizuje procedury
dotyczgce nadawania/odbierania uprawnien w systemie informatycznym.

Jezeli Administrator uzna, ze dany zakres danych nie jest mu juz potrzebny,
w przypadku ustania podstaw prawnych przetwarzania danych lub osiggniecia celu dla
ktorego dane zostaty zebrane, a obowigzek ich przechowywania nie wynika
z odrebnych przepisow prawa, usuwa te dane ze wszystkimi wykonanymi kopiami,
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XI.

trwale je niszczgc w sposob uniemozliwiajgcy ich odtworzenie. Usuniecie danych
dokumentuje sie przez podanie daty usuniecia, zakresu usunietych danych oraz powaod
usuniecia zgromadzonych danych. Administrator sporzgdza protokdt z likwidacii
danych.

Procedury postepowania w przypadku wystapienia naruszen ochrony danych
osobowych, prowadzenia rejestru naruszen oraz informowania o naruszeniach
Organu nadzorczego i oséb, ktérych dane dotycza

Za naruszenie lub probe naruszenia zasad przetwarzania i ochrony Danych

osobowych uwaza sie w szczegolnosci:

1) naruszenie bezpieczenstwa Systemow informatycznych, w ktorych przetwarzane
sg dane osobowe;

2) udostepnianie lub umozliwienie udostepniania danych osobom lub podmiotom do
tego nieupowaznionym,;

3) zaniechanie, chocby nieumysine, dopetnienia obowigzku zapewnienia ochrony
danym osobowym;

4) niedopetnienie obowigzku zachowania w tajemnicy Danych osobowych oraz
sposobow ich zabezpieczenia;

5) przetwarzanie Danych osobowych niezgodnie z zatozonym zakresem i celem,
w ktorym zostaty zebrane;

6) spowodowanie uszkodzenia, utraty, niekontrolowanej zmiany lub nieuprawnione
kopiowanie Danych osobowych;

7) naruszenie praw osob, ktérych dane dotycza.

W przypadku stwierdzenia okolicznosci naruszenia zasad ochrony danych osobowych

podejmuje sie nastepujgce dziatania:

1) Osoba upowazniona zobowigzana jest do podjecia wszystkich niezbednych
dziatan, majgcych na celu ograniczenie skutkow naruszenia i do niezwtocznego
powiadomienia Administratora, a w przypadku, gdy naruszenie dotyczy
bezpieczenstwa systemu informatycznego takze Administratora systemu
informatycznego;

2) Administrator systemu informatycznego ustala charakter incydentu oraz podejmuje
odpowiednie dziatania majgce na celu wyeliminowanie zagrozenia i przywrocenia
poprawnego dziatania systemu, a takze dokumentuje te dziatania;

3) Administrator przy pomocy Administratora systemu informatycznego dokonuje
analizy naruszenia pod katem przyczyn, przebiegu i skutkbw oraz weryfikuje
zastosowane zabezpieczenia i ich skutecznosc;

4) Administrator dokonuje oceny, czy zaistniate naruszenie mogto powodowac ryzyko
naruszenia praw lub wolnosci osoéb fizycznych;

5) W kazdej sytuacji, w ktorej zaistniate naruszenie mogto powodowaé ryzyko
naruszenia praw lub wolnosci osob fizycznych, Administrator zgtasza fakt
naruszenia zasad ochrony danych Organowi nadzorczemu bez zbednej zwtoki —
jezeli to wykonalne, nie poOzniej niz w terminie 72 godzin po stwierdzeniu
naruszenia. Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72
godzin dotgcza sie wyjasnienie przyczyn opdznienia;

6) Wzor zgtoszenia naruszenia ochrony danych osobowych organowi nadzorczemu
okresla PUODO pod adresem: https://uodo.gov.pl/pl/134/233;

7) Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko
naruszenia praw i wolnosci osob fizycznych, Administrator bez zbednej zwtoki
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XII.

10.

11.

12.

13.

zawiadamia o incydencie takze osobe, ktorej dane dotyczg, Wzor zawiadomienia
osoby fizycznej stanowi Zatgcznik Nr 13 do niniejszej Polityki bezpieczenhstwa.

Zawiadomienie, o ktorym mowa w ust. 2 pkt. 7), nie jest wymagane, w nastepujgcych

przypadkach:

1) Administrator wdrozyt odpowiednie techniczne i organizacyjne srodki ochrony
i srodki te zostaty zastosowane do danych osobowych, ktérych dotyczy
naruszenie, w szczegolnosci srodki takie jak szyfrowanie, uniemozliwiajgce odczyt
osobom nieuprawnionym do dostepu do tych danych osobowych;

2) Administrator zastosowat nastepnie $rodki eliminujgce prawdopodobienstwo
wysokiego ryzyka naruszenia praw lub wolnos$ci osoby, ktorej dane dotycza;

3) wymagatoby ono niewspotmiernie duzego wysitku. W takim przypadku wydany
zostaje publiczny komunikat lub zastosowany zostaje podobny srodek, za pomocag
ktérego osoby, ktérych dane dotycza, zostajg poinformowane w réwnie skuteczny
sposob.

Administrator dokumentuje wszelkie naruszenia ochrony danych osobowych
w Rejestrze naruszehn stanowigcym Zatgcznik Nr 8 do niniejszej Polityki
bezpieczenstwa.

Wykaz zatagcznikéw do Polityki bezpieczenstwa

Zatacznik Nr 1 — Analiza ryzyka (do wiadomosci Dyrektora i ASI).

Zatacznik Nr 2 — Instrukcja zarzgdzania systemem informatycznym (do wiadomosci
Dyrektora i ASI).

Zatacznik Nr 3 — Regulamin Uzytkownika Systeméw Informatycznych (do wiadomosci
wszystkich oséb upowaznionych).

Zatacznik Nr 4 — Rejestr czynnosci przetwarzania danych osobowych (do wiadomosci
wszystkich upowaznionych do przetwarzania danych osobowych).

Zatacznik Nr 5 — Wz6r upowaznienia do przetwarzania danych osobowych (do
wiadomosci wszystkich oséb upowaznionych).

Zatacznik Nr 6 — Wzo6r ewidencji os6b upowaznionych do przetwarzania danych
osobowych (do wiadomosci Dyrektora i innej osoby upowaznionej do jej prowadzenia).

Zatacznik Nr 7 — Wzor Rejestru wszystkich kategorii czynnosci przetwarzania
dokonywanych w imieniu innych Administratoréw (do wiadomosci wszystkich
upowaznionych do przetwarzania danych osobowych).

Zatacznik Nr 8 - Rejestr naruszen ochrony danych osobowych (do wiadomosci
Dyrektora, ASI i IOD).

Zatacznik Nr 9 — Procedura nadzoru nad kluczami do pomieszczen Gminnej Biblioteki
Publicznej w Kamionce (do wiadomosci wszystkich pracownikow).

Zatacznik Nr 9.1 - Wzo6r upowaznienia do dysponowania kluczami do pomieszczen
Biblioteki (do wiadomosci wszystkich pracownikow) .

Zatacznik Nr 9.2 — Wzér ewidencji upowaznien do dysponowania kluczami do
pomieszczen Biblioteki (do wiadomosci Dyrektora, ASI i 10D).

Zatacznik Nr 9.3 - Wzo6r Rejestru uzycia kluczy zapasowych (do wiadomosci
wszystkich pracownikow).

Zatacznik Nr 10 — Rejestr uméw powierzenia przetwarzania danych osobowych (do
wiadomosci Dyrektora, ASI i I0OD).
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14.

15.

16.

17.

18.

19.
20.

Zatacznik Nr 11 — Procedura realizacji praw osob, ktérych dane dotyczg (do
wiadomosci wszystkich oséb upowaznionych).

Zatacznik Nr 12 - Rejestr realizacji praw osob, ktérych dane dotyczg (do wiadomosci
Dyrektora, ASI i IOD).

Zatacznik nr 13 — Wzo6r zgtoszenia naruszenia ochrony danych osobowych (do
wiadomosci Dyrektora, ASI i I0OD).

Zatacznik Nr 14 — Wykaz innej dokumentacji dotyczgcej ochrony danych osobowych
(do wiadomosci Dyrektora, ASI i I0D).

Zatacznik Nr 15 - Rejestr zmian dokumentacji ochrony danych osobowych (do
wiadomosci Dyrektora, ASl i IOD).

Zalacznik Nr 16 — Ewidencja udostepnien danych osobowych.

Zatacznik Nr 17 - Zbidr klauzul informacyjnych (pracownik, kandydat, uczestnik zajec,
kontrahent i innych...) (do wiadomosci wszystkich osdéb upowaznionych).
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